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Indicepresentazione

L’impostazione del presente corso in tre volumi è stata realizzata sulla base delle indicazioni 
ministeriali in merito a conoscenze ed abilità proposte per la nuova disciplina Sistemi 
e Reti. L’opera è in particolare adatta all’articolazione Informatica degli Istituti Tecnici 
settore Tecnologico, dove la materia è prevista nel secondo biennio e nel quinto anno del 
nuovo ordinamento.

Abbiamo ritenuto irrinunciabile fare tesoro della nostra esperienza maturata nel corso 
di numerosi anni di insegnamento che ci ha reso consapevoli della difficoltà di adeguare 
le metodologie didattiche alle dinamiche dell’apprendimento giovanile e ai continui 
cambiamenti tecnologici che implicano sempre nuove metodologie di comunicazione, per 
proporre un testo con una struttura innovativa, riducendo l’aspetto teorico e proponendo 
un approccio didattico di apprendimento operativo, privilegiando il “saper fare”.

Il testo, arricchito di contenuti che lo rendono di facile lettura, grazie ai richiami a vo-
caboli nuovi, spesso in lingua inglese, e ad ampie sezioni di approfondimento, aiuta lo 
studente a una maggior comprensione degli argomenti, trattati fino ad oggi in modo assai 
nozionistico. Inoltre, le schede per il laboratorio rappresentano un valido strumento per il 
rafforzamento dei concetti assimilati attraverso esercitazioni operative.

Il terzo volume è strutturato in unità di apprendimento suddivise in lezioni che ricalcano 
le indicazioni dei programmi ministeriali per il quinto anno di studio: lo scopo di ciascuna 
unità di apprendimento è quello di presentare un intero argomento, mentre quello delle 
lezioni è di esporne un singolo aspetto.

Presentazione

All'inizio  
di ogni lezione sono 

indicati in modo 
sintetico i contenuti

OBIETTIVI

U 
onoscere le «roLlematiche connesse

alla sicÕrezza

U �cµÕisire le tecniche «er la sicÕrezza

a livello di sessione

U �vere individÕato i «roLlemi di sicÕrezza 

delle email

U -a«ere il fÕnzionamento del «rotocollo 

--�É/�- e -/

U 
onoscere il concetto di «roÝy server

di ��< 

U -a«ere le fÕnzionalità dei w reÜall

U 
onoscere l½evolÕzione della 

giÕris«rÕdenza informatica 

U �cµÕisire la normativa relativa alla tÕtela 

della «rivacy e alla sicÕrezza dei dati

ATTIVITÀ

U ffettÕare la valÕtazione dei rischi 

U 1tilizzare il softÜare *�*

U ,ealizzare ,eti «rivate e reti «rivate 

virtÕali 

U �nalizzare i «rotocolli -É��� e �*sec

U -a«er garantire la sicÕrezza informatica

e la riservatezza dei dati «ersonali

U -cegliere e costrÕire Õna «assÜord forte

U �m«arare a «roteggere le nostre «assÜord

L 1 La sicurezza nei sistemi 

informativi

L 2 servizi di sicurezza

per messaggi di email 

L 3 La sicurezza delle connessioni 

con ssL/tLs

L 4 La difesa perimetrale

con i fi rewall

L 6 normativa sulla privacy e sicurezza
3

LA  SICUREZZA 

DELLE RETI

UNITÀ DI APPRENDIMENTO

hoepliscuola.it

reti private e reti private 

virtuali vpn

La scelta di una corretta 

password/passphrase

L 5

hoepliscuola.it

L 7

UdA 3

114

La  sicurezza delle reti

Lezione 1

LA sicUrezzA nei sistemi 

informAtivi

in qUestA Unità impAreremo...

•	le minacce per le reti
•	la valutazione dei rischi per la sicurezza dei sistemi informatici

•	la prevenzione e le tecniche per la sicurezza■■ GeneralitàLa risorsa più importante di ogni organizzazione è l’informazione: grazie all’informazione le aziende 

operano sui mercati, prendono decisioni tattiche e strategiche, si scambiano dati e documenti; quindi 

la gestione delle informazioni svolge un ruolo determinante per la sopravvivenza delle organizzazioni.

E le informazioni devono essere protette perché molte sono le cause che potrebbero comprometter-

le mettendo in pericolo anche l’intera vita della organizzazione.

 
Una prima classificazione sulle possibili situazioni che 

minacciano l’integrità dei dati individua due tipologie 

di minacce:
■◗ minacce naturali;■◗ minacce umane.

Minacce naturaliLe minacce naturali sono dovute a calamità naturali imprevedibili quali tempeste, inondazioni, 

fulmini, incendi e terremoti che è praticamente impossibile impedire e prevenire.

Per questa tipologia è necessario effettuare una analisi dei rischi in quanto potrebbero causare solo 

periodi di inattività operativa (danni sulla rete elettrica, fulmini ecc.) dovuti a malfunzionamenti 

o danneggiamenti delle apparecchiature o delle infrastrutture di comunicazione, oppure danni agli 

archivi con perdita dei dati.Oltre che al buon senso, che induce ad assumere le misure di prevenzione classiche come il posizio-

namento dei server in locali protetti, l’utilizzo di sistemi di alimentazione autonoma tramite gruppi 

di continuità o generatori elettrogeni, il periodico salvataggio dei dati, anche disposizioni legislative 

(come la legge 196/03) prevedono la messa in atto di misure preventive destinate alle operazioni di 

disaster recovery, predisponendo dei piani di ripristino e di emergenza. 

Minacce alla sicurezza

Naturali

Umane

Indice degli obiettivi che si 
intendono raggiungere e delle attività 

che si sarà in grado di svolgere

Nella pagina iniziale  
di ogni unità di apprendimento 

è presente un indice delle 
lezioni trattate



VIII

presentazione

Le finalità e i contenuti dei diversi argomenti affrontati sono 
presentati all’inizio di ogni unità di apprendimento; in conclusione 
di ogni lezione sono presenti esercizi di valutazione delle 
conoscenze e delle competenze raggiunte, suddivisi in domande a 
risposta multipla, vero o falso, a completamento, e infine esercizi 
di progettazione da svolgere autonomamente. 

Le parole chiave vengono 
poste in evidenza  

e spiegate allo studente

Alla pagina web http://www.hoepliscuola.it sono disponibili le risorse online, tra cui lezioni 
integrative, numerosi esercizi aggiuntivi per il recupero e il rinforzo, nonché schede di 
valutazione di fine unità.

In questa sezione viene 
approfondito un argomento  

di particolare importanza

Le osservazioni aiutano  
lo studente a comprendere  

e ad approfondire

Lo studente può mettere in pratica 
in itinere quanto sta apprendendo 

nel corso della lezione
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In Microsoft Access è possibile creare fi nestre di inserimento o di ricerca e fi ltraggio dati persona-

lizzate.

OLE AUTOMATION
Prima di utilizzare questo linguaggio è importante conoscere il signifi cato di OLE Automation. 

OLE è l’acronimo di Object Linked and Embedded, (in inglese collegamento e incorporazione 

di oggetti). Con OLE Automation si indica l’opportunità di far cooperare tra loro più programmi, 

secondo un funzionamento di tipo Client/Server, dove un programma (client), può richiedere 

una risorsa messa a disposizione da un altro programma (server). Il programma server viene 

anche detto “VBA Compliant”, dall’inglese “compiacente”, si intende qualsiasi applicativo in 

grado di comunicare e comprendere la sintassi del Visual Basic. In questo modo, parlando una 

lingua comune, i vari applicativi possono interagire fra di loro scambiandosi informazioni.

Microsoft 
Excel Microsoft 

Outlook
Leggere
email Inviare

email
Gestire
contattiMediante l’OLE Automation è possibile effettuare le seguenti operazioni con i programmi del 

pacchetto Offi ce:
 ◗ inviare email tramite Outlook prelevando gli indirizzi da un database Access, da un documen-

to Word o da un foglio Excel; ◗ usare le funzioni di Excel all’interno di un documento Word;
 ◗ importare una tabella Excel in un database Access;
 ◗ trasferire un testo scritto in Word in alcune slide di PowerPoint per creare una presentazione;

 ◗ prelevare statistiche da un foglio Excel in un documento di Word.

Zoom su...

 

■ Le macro
Il registratore di ◀ macro ▶ è un mezzo per memorizzare e riutilizzare le azioni compiute con la ta-

stiera e/o con il mouse, permettendo così di creare delle procedure automatizzate chiamate macro. 

Le macro eseguono sequenze di azioni molto più rapidamente di noi.◀ Macro Una macro può essere defi nita come un insieme di istruzioni, detto codice. Il codice è scritto 

in linguaggio Visual Basic for Applications (VBA) ed è in grado di eseguire azioni descritte appunto 

dalla sequenza di istruzioni che la compongono. La parola macro deriva dal termine informatico ma-

croistruzione che identifi ca una istruzione molto potente formata da più istruzioni. ▶
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CRITERI DI EFFICIENZA

Possiamo utilizzare fondamentalmente quattro parametri in grado di permetterci di va-

lutare la ”bontà” o meno degli algoritmi, detti criteri di effi cienza:

◗  il tempo impiegato (complessità temporale);

◗  lo spazio utilizzato (complessità spaziale);

◗  la quantità e la modalità di input/output;

◗  il tempo di trasmissione.

1 La complessità temporale indica sostanzialmente il tempo impiegato dall’esecuzione dell’algorit-

mo.

2 La complessità spaziale si riferisce alla dimensione del programma, cioè all’occupazione di me-

moria richiesta durante l’esecuzione di un algoritmo, sia nella memoria centrale sia nella memo-

ria di massa.

3 La complessità di I/O (input/output) tiene conto del tempo impiegato per l’acquisizione o il trasfe-

rimento dei dati con le periferiche: memoria secondaria, tastiera, stampante ecc.

4 La complessità di trasmissione misura l’effi cienza di I/O di un algoritmo rispetto a “stazioni re-

mote” (altri computer, memorie fi sicamente lontane ecc.).

In generale i criteri di effi cienza più utilizzati per determinare la bontà di un algoritmo sono i 

primi due, cioè il tempo di elaborazione e la quantità di memoria (soprattutto centrale) utiliz-

zata da un algoritmo.

Rispetto al primo gruppo di parametri soggettivi, i criteri di efficienza possono essere 

calcolati con precisione e calcolati a priori, senza necessariamente eseguire il pro-

gramma.

Come precedentemente accennato utilizzeremo la complessità temporale per effettuare la classifi -

cazione degli algoritmi.

Sarà quindi necessario individuare le modalità per effettuare il calcolo del tempo di esecuzione di 

un algoritmo A, che indicheremo come complessità di tempo A.

COMPLESSITÀ DI TEMPO

Studiare la complessità di tempo di un algoritmo signifi ca stimare la quantità di tempo 

che occorre alla CPU per eseguire il corrispondente programma.

Vedremo, nel seguito della trattazione, come la complessità di tempo di un algoritmo risulti essere 

un ottimo parametro per scegliere il migliore tra due o più algoritmi che risolvono lo stesso proble-

ma, e costituirà la base per poter generalizzare il discorso e passare dalla complessità di calcolo di 

un algoritmo A alla complessità di calcolo del problema π.

 ■ Il modello di costo per il calcolo del tempo di esecuzione

Possiamo calcolare il tempo di esecuzione di un algoritmo cronometrandone l’esecuzione su alcune 

istanze e quindi riportandone i risultati ottenuti in una tabella per effettuare il confronto, come nel 

seguente esempio.
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3 Per modifi care una proprietà si procede scriven-

do il nuovo valore nella casella di testo relativa. 

Per modifi care il testo del pulsante si modifi ca la 

proprietà Caption, scrivendo il nuovo testo (ad 

esempio “Prova”) nella casella accanto a Cap-

tion, confermando con il tasto Invio. ▶

1 Attiva la barra di accesso rapido Controlli e Codice.

2 Inserisci un pulsante nel foglio di lavoro.

3 Assegna al pulsante il testo “Primo esempio” (proprietà Caption).

4 Assegna al pulsante il colore blu scuro (proprietà BackColor).

5 Modifi ca il colore del testo del pulsante (proprietà ForeColor, colore bianco).

6 Modifi ca il tipo di carattere del testo del pulsante (proprietà Font, Georgia, 16).

7 Attiva la fi nestra del codice (Visual Basic Editor).

8 Tornare nel foglio di lavoro.

9 Disattiva la Modalitˆ progettazione.

1p Fai clic sul pulsante per verifi care il programma.

1q Salva il fi le.

Prova adesso!

• Attivare la modalità progettazione

• Disattivare la modalità progettazione

• Attivare la Casella degli strumenti 

grafi ci

• Inserire un oggetto grafi co

ed eseguirlo

 ■ Scrivere un programma in VBA

Un programma realizzato in linguaggio VBA può essere eseguito in due modi diversi:

 ◗ tramite un evento legato al foglio di lavoro (ad esempio un pulsante sul quale avviene un click);

 ◗ scrivendo il codice direttamente in un modulo di Visual Basic Editor.

Per scrivere un programma legato ad un evento, in questo caso un click su di un pulsante, proce-

diamo nel seguente modo:

1 fare clic sull’icona Modalitˆ progettazione;

2 scegliere l’oggetto grafi co pulsante di comando dal gruppo Controlli e trascinarlo sul foglio di 

lavoro;

3 fare doppio clic sull’oggetto trascinato per attivare il Visual Basic Editor;

4 a questo punto scrivere codice seguente tra le righe Sub e End:

MsgBox
 “Salv

e a tu
tti”

MsgBox
 “Mi p

resent
o: son

o un p
rogram

ma scr
itto i

n VBA”

MsgBox
 “Prem

ete Ok
 per t

ornare
 nel f

oglio 
di lav

oro”

5 per provare il programma è necessario tornare in Excel, facendo clic sul pulsante;

6 tornare al foglio di lavoro usando la combinazione di tasti Alt + F11;
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Verifi chiamo le competenze

g Esercizi

1 Scrivi un programma che riceve in input il numero delle prove che deve eseguire e quante volte deve ripeterle.

 Quindi visualizza sullo schermo una tabella che riassume tutti i risultati ottenuti.

2 Calcola il valore di π per diversi valori di n (anche fino a n ≈ 50000 ) e costruisci una tabella in modo da poter 

comparare i risultati per analizzare la velocità di conversione di questo metodo.

3 Invece del numero di punti in {x2 + y 2 ≤ 1}, conta il numero di punti in {x2 + y2 ≤ 1/2}. A quale numero converge? 

Converge più o meno velocemente del metodo precedente?

4 In riferimento al calcolo dell’integrale della funzione

 

( )
3 2 1 152

2

1

5

f x dx
x x

A

B

∫ ∫= + + =

 Scrivi un algoritmo che esegue 5 diversi calcoli variando volta per volta il numero di punti e completa la tabella 

di seguito riportata.

Numero di punti
Valore calcolato

Errore % sul calcolo dell’integrale

500

10.000

100.000

1.000.000

5 Possiamo verifi care un integrale diffi cilmente calcolabile: l’integrale di Gauss (integrale che si presenta nello 

studio della densità di probabilità per variabili aleatorie continue):

 

2

e dxx

∫
π=−

−∞

+∞

 La curva è la seguente:

–1
–2

1
2

3

2

0

0

1

 Osservandola deduciamo che possiamo studiare solo mezza fi gura, quella nel primo quadrante, e considerare il 

rettangolo di altezza unitaria e di base ad esempio 3 (e non infi nita!).

6 Prova a calcolare col metodo Monte Carlo il volume di una sfera unitaria.

7 Generalizza il problema di Buffon utilizzando piastrelle di forma rettangolare qualsiasi avente lati 2a e 2b: dopo 

aver ricavato l’espressione analitica, verifi ca il risultato applicando il metodo Monte Carlo.

Generare numeri pseudocasuali Lezione 2
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Verifi chiamo le competenzeg Esercizi
1 Un algoritmo proposto da Knuth nel 1981 può essere visto come una variante del metodo lineare congruenziale: 

i termini pseudocasuali si ottengono dalla seguente espressione:
x

n+1 = (ax2
n + bx

n + c) % mLa presenza di termini con esponente 2 dà al metodo il nome di congruenza quadratica.

 Scrivi un programma con i seguenti parametri iniziali: x
0 
= 2, a = 2, b = 3, c = 1, m = 10 e confronta i primi 10 

termini con quelli generati dal metodo lineare.2 Scrivi un programma che, utilizzando il metodo lineare congruenziale, distribuisca le carte per un torneo di 

tresette, assegnando ad ogni smazzata un numero identifi cativo in modo che questa possa successivamente 

essere rigiocata da un altro tavolo.
 (Nel gioco del tresette ogni giocatore riceve 10 carte e le suddivide per seme e quindi le dispone in ordine 

decrescente secondo la seguente regola: 3,2,1,K,Q,J,7,6,5,4).

 Visualizza a schermo le carte in mano ai quattro giocatori.

3 Scrivi un programma che, utilizzando il metodo lineare congruenziale, effettui la simulazione del lancio di un 

dado per N = 10000 e visualizzi l’istogramma delle frequenze in almeno 3 terne diverse di valori dei coeffi cienti.

 Osservando i risultati, quali osservazioni possono essere fatte sui semi e sul coeffi ciente a? 

 Ripeti ora l’esecuzione del programma ponendo c = 0 in ogni situazione: quali osservazioni puoi fare?

4 Crea un vettore di 20 elementi di valori random usando il metodo di congruenza lineare con m = 231 – 1 a = 75 c = 0.

 Considerando che ogni numero può essere permutato con qualsiasi altro numero con probabilità uniforme, 

effettua n = 15 permutazioni e confronta a video i risultati.

5 Scrivere un programma che effettui la simulazione del lancio contemporaneo di due dadi e riportare in una 

tabella come la seguente i risultati ottenuti al variare del numero di lanci.

Probabilità
con N = 500

Probabilità
con N = 3000

Probabilitàcon N = 10.000
Probabilitàcon N = 50.000

Probabilitàcon N = 1.00000

2

3

…

12

 Traccia per la soluzione Effettuando il lancio di due dadi e sommando successivamente i risultati si ottengono le seguenti combinazioni:

1 2 3 4 5 6
1 2 3 5 5 6 7
2 3 4 5 6 7 8
3 4 5 6 7 8 8
4 5 6 7 8 9 10
5 6 7 8 9 10 11
6 7 8 9 10 11 12

Per la verifica delle conoscenze 
e delle competenze è presente 

un'ampia sezione di esercizi

Il significato di 
moltissimi termini 

informatici viene illustrato e 
approfondito

hoepliscuola.it



OBIETTIVI

• Conoscere le caratteristiche delle VLAN

• Individuare pregi e difetti delle VLAN

• Acquisire le caratteristiche delle VLAN 
port based 

• Acquisire le caratteristiche delle VLAN 
tagged

• Conoscere il protocollo VTP

• Conoscere l’Inter-VLAN routing

ATTIVITÀ

• Confi gurare gli switch singolarmente

• Saper confi gurare le VLAN

• Defi nire le VLAN in presenza di più switch

• Utilizzare il protocollo VTP per defi nire le 
VLAN

L 1 Le Virtual LAN (VLAN) 

L 2 Il protocollo VTP 
e l’Inter-VLAN Routing   

1
VLAN – VIRTUAL 
LOCAL AREA 
NETWORK

UNITÀ DI APPRENDIMENTO
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VLan – Virtual Local area network

lezione 1

LE VIRTUAL LAN (VLAN)

IN qUESTA LEzIONE IMPAREREMO...

•	le caratteristiche delle VLan

•	la differenza tra VLan port based e tagged

■■ Generalità

Una Virtual LAN, meglio conosciuta come VLAN, è una LAN realizzata logicamente grazie allo stan-
dard 802.1Q che definisce le specifiche che permettono di definire più reti locali virtuali (VLAN) 
distinte, utilizzando e condividendo una stessa infrastruttura fisica.

La struttura fisica di una VLAN non è quella di una normale rete di computer locale ma una 
astrazione che permette a computer anche collocati in luoghi non vicini fisicamente di comu-
nicare come se fossero sullo stesso dominio di collisione.

Le VLAN non sono altro che un livello di astrazione in grado:
■◗ di consentire a postazioni attestate su segmenti di rete fisicamente distinti, di apparire connessi 
alla stessa rete logica;

■◗ di separare postazioni che sono sulla stessa rete fisica e quindi nello stesso dominio di broadcast 
in più reti logiche distinte, “scollegate” tra loro.

Ciascuna VLAN si comporta come se fosse una rete locale separata dalle altre dove i pacchetti bro-
adcast sono confinati all’interno di essa, cioè la comunicazione a livello 2 è confinata all’interno del-
la VLAN e la connettività tra diverse VLAN può essere realizzata solo a livello 3, attraverso routing.

I principali vantaggi che derivano dall’utilizzo delle VLAN sono:
■◗ risparmio: sulle stesse strutture fisiche si realizzano nuove VLAN secondo i fabbisogni del mo-
mento, con notevole risparmio di tempo e di denaro; 

■◗ aumento di prestazioni: il frame non viene propagato verso le destinazioni che non hanno neces-
sità di riceverlo grazie al confinamento del traffico broadcast alla singole VLAN;

■◗ aumento della sicurezza: una utenza può vedere solo il traffico della propria VLAN e non delle 
altre, anche se condividono le stesso hardware di connessione;
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■◗ flessibilità: abbiamo due situazioni nelle quali il vantaggio è notevole:
 – se viene effettuato lo spostamento fisico di un utente all’interno dei locali raggiunti dalla infra-
struttura di rete, questo può rimanere connesso alla VLAN senza modificare la topologia fisica 
della rete ma solo con una semplice riconfigurazione degli switch o dei bridge;

 – se viene effettuato lo spostamento fisico di un computer esso rimane comunque collegato alla 
stessa VLAN senza alcuna riconfigurazione dell’hardware.

■■ Realizzazione di una VLAN
Per realizzare VLAN è necessario che gli switch e i bridge della infrastruttura di rete siano capaci di 
distinguere le diverse VLAN e per fare questo devono osservare lo standard 802.1Q.

La realizzazione di VLAN può avvenire secondo due modalità:
■◗ VLAN port based (untagged LAN o private VLAN);
■◗ VLAN tagged (802.1Q).

In ogni caso devono essere definite le VLAN all’interno del bridge, con nome e numero identificati-
vo per distinguerle una dall’altra: per prima cosa è necessario identificare ogni VLAN mediante un 
numero, il VID (Virtual Identificator), che ha range 1-1005 e un proprio blocco di indirizzi.

Per poter gestire più reti virtuali sulla stessa struttura fisica i bridge devono saper svolgere tre fun-
zioni:
■◗ ingress: il bridge deve essere in grado di capire a quale VLAN appartenga un frame in ingresso da 
una porta;

■◗ forwarding: il bridge deve conoscere verso quale porta deve essere inoltrato il frame verso desti-
nazione in base alla VLAN di appartenenza;

■◗ egress: il bridge deve poter trasmettere il frame in uscita in modo che la sua appartenenza alla 
VLAN venga correttamente interpretata da altri bridge a valle.

Individuazione delle VLAN da parte degli switch

Una delle applicazioni più semplici realizzate tramite una VLAN è quella di “tagliare” un unico 
switch fisico in due o più reti diverse.
Potremmo ad esempio realizzare come in figura due reti isolate utilizzando un unico switch:
A la rete rossa è una VLAN con VID 20 e collega i 4 host (porta 4,5,7,8);
B la rete verde è una VLAN con VID 10 e collega i 4 host (porta 1,2,3,6).

1 2 3 4 5 6 7 8VID = 10 VID = 20
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Gli host “verdi” vedranno solo gli host “verdi”, e analogo discorso vale per quelli rossi: senza 
le VLAN sarebbe necessario utilizzare due switch diversi, uno per ogni VLAN.

Una volta definita una VLAN, ci sono sostanzialmente due tecniche per associarvi degli host:
■◗ utilizzando i numeri di “porta” dello switch: potremmo decidere che la prima metà delle porte è ri-
servata agli host della VLAN 20 e le rimanenti per quelli della VLAN 10; questo è il sistema più sem-
plice ma ha grossi limiti di sicurezza in quanto il concentratore associa una sua porta alla VLAN e 
non a un host: qualunque “dispositivo” venga connesso alla porta diviene parte della VLAN;

VLAN 3

VLAN 2

VID = 20

VID = 10

Port: 1-12

Port: 13-24

■◗ utilizzando degli indirizzi delle interfacce di rete degli host: se si associano alla VLAN i singoli 
indirizzi degli host si realizza un sistema più sicuro; in questo caso un host viene collegato a una 
qualunque porta dello switch dato che viene riconosciuta la sua appartenenza alla VLAN o per 
mezzo del suo indirizzo IP, che sappiamo però poter essere modificabile in qualsiasi momento, 
oppure l’indirizzo MAC, che è unico e immutabile per ogni interfaccia.

Port based VLAN (untagged)
Le VLAN che utilizzano i numeri di “porta” dello switch, cioè l’assegnazione statica di ciascuna 
porta del bridge a una VLAN, prendono il nome di Port based LAN.
Le porte possono essere assegnate a VLAN differenti e in questo modo si realizza un partizionamen-
to del bridge in due o più bridge logici.

In questo esempio abbiamo due VLAN, una del-
le quali è limitata a un singolo switch.

F G H

A B C D E

1

2

2

3

43

4

5
6

1

In questo secondo esempio abbiamo tre VLAN 
e ciascuna crea una connessione “virtuale” tra 
i due switch.

F G H

A B C D E

1

2

2

3

43

4

5
6

1 5

7

ESEMPIO 



Le Virtual Lan (VLan) Lezione 1

5

Le operazioni che devono svolgere i bridge sono particolarmente semplici:
■◗ ingress: un frame in ingresso appartiene alla VLAN a cui è assegnata la porta, quindi non è richie-
sto nessun altro “meccanismo “di riconoscimento di appartenenza sul frame;

■◗ forwarding: il frame può essere inoltrato solo verso porte appartenenti alla stessa VLAN a cui 
appartiene la porta di ingresso che è mappato in un forwarding database, distinto per ogni VLAN;

■◗ egress: una volta determinata la porta (o le porte) attraverso cui deve essere trasmesso il frame, 
questo può essere trasmesso così come è stato ricevuto, senza che venga modificato.

Non è quindi necessario che le VLAN untagged richiedano l’osservanza dello standard 
802.1Q dato che tutta la gestione è fatta all’interno dello switch che deve essere opportuna-
mente configurato (e configurabile).

VLAN 802.1Q (tagged VLAN)
La tecnologia che permette di far condividere una VLAN a due o più switch mediante una modifica 
del formato del frame ethernet è quella che utilizza lo standard 802.1Q, la quale aggiunge 4 byte 
(TAG) che trasportano le informazioni sulla VLAN e altre aggiuntive.

Questa tecnologia prende il nome di tagged VLAN, anche chiamata VLAN trunking.

I primi 2 byte sono chiamati Tag Protocol Identifier (TPI) e contengono il tag EtherType (valore 
0x8100), numero che evidenzia il nuovo formato del frame. I successivi 2 byte sono chiamati Tag 
Control Information TCI (o VLAN Tag), così strutturati:
■◗ user_priority: campo a 3 bit che può essere utilizzato per indicare un livello di priorità per il frame;
■◗ CFI: campo di 1 bit che indica se i MAC address nel frame sono in forma canonica;
■◗ VID: campo di 12 bit che indica l’ID delle VLAN; con 12 bit possono essere definite 4096 VLAN: la 
prima (VLAN 0) e l’ultima (VLAN 4095) sono riservate, quindi gli ID realmente usabili sono 4094.

802.3
DA/S

A/L

802.1 Q
VLAN-

TAG

802.3
Lenght

802.2 LLC
DSAP/SAP/CB

IP
Daten

802.3
FCS

ET
2 Byte

Priority
3 Bit

CFI
1 Bit

VLAN ID
12 Bit

Tag Protocol Identifier TPI

Tag Control Information TCI

Con queste “aggiunte” è possibile che il frame possa superare la lunghezza di 1518 byte, 
limite massimo dello standard Ethernet: i bridge che ammettono standard 802.1Q devono 
poter accettare frame con 2 byte in più.
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I pacchetti con questo formato non possono arrivare su qualsiasi porta dello switch in quanto que-
sto deve essere in grado di interpretarli: è necessario avere una classificazione anche delle porte, 
che possono essere distinte in porte trunk/tagged e porte untagged:
■◗ se la porta è associata a una VLAN “port based” (untagged) i frame ricevuti da quella porta non 
necessitano (e non trasportano) tag TPI e TCI, né dovranno trasportarla i frame in uscita; queste 
porte sono chiamate porte d’accesso (access port) e il link attestato su tali porte si dice access 
link;

■◗ se la porta è associata a una o più VLAN in modalità tagged, i frame trasporteranno le informazioni 
di TAG e la VLAN di appartenenza del frame è definita dal valore inserito nel TAG: queste porte 
sono chiamate porte Trunk e il link associato a tali porte si dice trunk link.

Osservando la rete rappresentata nella figura possiamo sicuramente affermare che le porte che 
connettono i due dispositivi devono essere trunk in quanto in esse circoleranno frame di più VLAN. 

VLAN 10
“alunno”

ACCESS PORT

TRUNK PORT

VLAN 10
“alunno”

VLAN 10
“docente”

VLAN 30
“segreteria”

VLAN 30
“segreteria”

Porte ibride
Lo standard VLAN 802.1Q richiede che una porta deve poter essere utilizzata in entrambe le mo-
dalità cioè deve poter essere associata a una VLAN in modalità untagged oppure ad altre VLAN in 
modalità tagged: in questo caso si parla di hybrid port.
Questa porta, come primo passo, riconosce se nel frame vi sono i tag TGI e TCI: se questi non sono 
presenti, il frame è del tipo untugged e quindi la porta funzionerà in tale modalità, se invece sono 
presenti, questi vengono analizzati e la VLAN di appartenenza viene individuata dal valore del VID.

La VLAN a cui la porta è associata in modalità untagged viene anche detta PVID (Private 
Vlan ID).

Le operazioni che devono svolgere i bridge in questi casi sono diverse da quelle descritte per le 
VLAN untagged:
■◗ ingress: per prima cosa il bridge deve riconoscere il tipo di frame e identificare la VLAN di appar-
tenenza e quindi:
 – se il frame è untagged, la VLAN di appartenenza è identificata con la VLAN a cui la porta è as-
sociata in modalità untagged;

 – se il frame è tagged, la VLAN di appartenenza viene identificata dai TAG;
■◗ forwarding: una volta identificata la VLAN di appartenenza vengono applicate le regole di forwar-
ding e viene identificata la porta di uscita:
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■◗ egress: in questo caso può essere necessario effettuare l’inserimento e la rimozione dei TAG:
 – se il frame in ingresso è di tipo 802.1Q e la porta in uscita è associata alla VLAN di appartenenza 
in modalità tagged, il frame viene inoltrato senza modifiche;

 – se il frame in ingresso è untagged e la porta in uscita è associata alla VLAN di appartenenza in 
modalità untagged, il frame viene inoltrato senza modifiche;

 – se il frame in ingresso è di tipo 802.1Q e la porta di uscita è in modalità untagged è necessario 
rimuovere la TPI e TCI prima di effettuare l’inoltro;

 – se il frame in ingresso è di tipo 802.3 e la porta di uscita è associata alla VLAN di appartenenza 
in modalità tagged è necessario inserire TPI e TCI prima di effettuare l’inoltro.

Negli ultimi due casi il bridge deve ricalcolare il valore del CRC del frame prima di ritrasmetterlo.

Naturalmente in una rete possono coesistere apparati che non supportano il protocollo 802.1Q: 
questi saranno connessi su porte del bridge associate esclusivamente a una VLAN in modalità un-
tagged in modo che ogni frame ricevuto sarà associato a una VLAN e nessun frame di tipo 802.1Q 
sarà inoltrato verso l’apparato a valle, in quanto prima di arrivare al frame vengono rimossi i TAG.
In questo modo non è necessario sostituire tutto l’hardware esistente nel caso si voglia realizzare 
una VLAN: basta inserire in modo opportuno solo alcuni apparati 802.1Q e integrarli con l’hardware 
esistente, senza doverlo sostituire.
Anche le schede di rete presenti sugli host devono essere compatibili, e generalmente non lo sono: 
deve inoltre essere installato l’apposito driver e, infine, è necessario che il sistema operativo forni-
sca la possibilità di utilizzare le VLAN.

È buona norma non utilizzare le VLAN per isolare le diverse zone della rete, ad esempio per 
ospitare una DMZ, perché il traffico tra le VLAN è spoofabile, cioè facilmente falsificabile: è 
quindi sempre meglio affidarsi a un firewall per isolare le zone tra le quali la sicurezza del 
traffico è un fattore critico.
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Verifi chiamo le conoscenze

1 Quale standard defi nisce le virtual Lan?

a) lo standard 802.1L  c) lo standard 802.1Q
b) lo standard 802.1P d) lo standard 802.1V 

2 Le VLan sono in grado di:

a) consentire a postazioni attestate su segmenti di rete fi sicamente distinti, di apparire connessi alla stessa 
rete logica

b) consentire a postazioni attestate su segmenti di rete fi sicamente distinti, di apparire connessi alla stessa 
rete fi sica

c) separare postazioni che sono sulla stessa rete fi sica in più reti logiche distinte
d) separare postazioni che sono sulla stessa rete logica in più reti fi siche distinte

3 I principali vantaggi che derivano dall’utilizzo delle VLan sono (indicare quelli errati):

a) risparmio d) aumento della sicurezza
b) aumento di prestazioni e) aumento della velocità di trasmissione
c) riduzione di occupazione di memoria f) fl essibilità

4 Il VID ha range:

a) 0-105 d) 0-1005
b) 1-105 e) 1-1005
c) 5-105 f) 5-1005

5 per poter gestire più VLan sulla stessa struttura fi sica i bridge devono svolgere le funzioni di:

a) ingress d) espress
b) forwarding e) egress
c) wireless

6 I primi byte aggiunti nelle tagged VLan sono chiamati:

a) Tag Protocol Identifi er (TPI) c) Tag VLAN Defi nition (o VLAN Tag)
b) Tag Control Information TCI (o VLAN Tag) d) Tag Data Information TDI

 1 La VLAN permette a computer anche collocati in luoghi non vicini fi sicamente di comunicare 
come se fossero sulla stesso dominio di collisione. V F

 2 La connettività tra diverse VLAN può essere realizzata a livello 2. V F

 3 Una utenza può vedere solo il traffi co della propria VLAN e non delle altre. V F

 4 Il VID distingue le VLAN port based da quelle VLAN tagged. V F

 5 Nelle VLAN è preferibile utilizzare l’indirizzo IP piuttosto che il MAC per riconoscere un host. V F

 6 Le VLAN che utilizzano i numeri di “porta” dello switch prendono il nome di Port based LAN. V F

 7 Nelle VLAN untagged tutta la gestione è fatta all’interno dello switch. V F

 8 Nelle VLAN trunking vengono aggiunti 4 byte al frame ethernet. V F

 9 Il frame VLAN non deve comunque superare la lunghezza massima del frame ethernet. V F

 10 La VLAN a cui la porta è associata in modalità untagged viene anche detta PVID. V F

 11 Sono presenti quattro casi nei quali il bridge deve ricalcolare il valore del CRC del frame. V F

g Esercizi a scelta multipla

g Test vero/falso
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Il protocollo Vtp e l’Inter-VLan routing

lezione 2

IL PROTOCOLLO VTP 

E L’INTER-VLAN ROUTING

IN qUESTA UNITà IMPAREREMO...

•	il protocollo Vtp

•	la confi gurazione delle VLan

•	l’Inter-VLan routing

■■ VLAN condivise su più di un switch
La suddivisione di una rete in VLAN risponde 
da una parte a motivi di sicurezza, poiché dimi-
nuisce le possibilità di accesso indebito, dall’al-
tra a motivi di prestazioni della rete, in quanto 
riduce il numero degli hops per il router, au-
menta l’ampiezza di banda per il singolo utente 
e riduce il traffi co broadcast.

Una VLAN può essere estesa a due o più switch proprio come una normale LAN e ogni switch pre-
sente nella rete LAN deve essere confi gurato; se la LAN ha dimensioni elevate è evidente come la 
gestione risulta complessa e inoltre possono facilmente essere introdotti degli errori.

VLAN 2

VLAN 3 VLAN 4

Untagged ports

Tagged/Trunk port/s

Tagged/Trunk port/s

Untagged ports

Untagged ports Untagged ports

TRUNK

trUnK

Con il termine trunk si intende la 
connessione punto-punto tra due 
porte trunk di uno switch.
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I frame che attraversano un trunk sono tutti “tagged” a eccezione di quelli appartenenti alla Native 
VLAN, che viene usata solo per il traffico di controllo.

La configurazione della Native VLAN è la seguente:

Router (conºg)# interface FastEthernet o/x

Router (conºg-if)# switchport mode trunk

Router (conºg-if)# switchport trunk native vlan 99

Di default la porta trunk accetta tutte le VLAN ma è anche possibile configurare solo un sot-
toinsieme di VLAN consentite su un trunk con il comando:

Router (conºg-if)# switchport trunk allowed vlan y

La tecnologia che permette di far condividere una VLAN a due o più switch è detta VLAN trunking 
e sappiamo che si avvale di un preambolo di 2 byte, il VLAN-TAG, aggiunto al pacchetto prima della 
“parte” 802.3.

802.3
DA/S

A/L

802.1 Q
VLAN-

TAG

802.3
Lenght

802.2 LLC
DSAP/SAP/CB

IP
Daten

802.3
FCS

ET
2 Byte

Priority
3 Bit

CFI
1 Bit

VLAN ID
12 Bit

Tag Protocol Identifier TPI
Tag Control Information TCI

VLAN-TAG

Quindi due switch si connettono tra loro con una porta trunk di tipo tagged in modo da condividere 
e gestire più VLAN in comune: ogni switch deve essere opportunamente configurato.

■■ Cisco VTP-VLAN Trunking Protocol
Il protocollo Virtual Trunking Protocol (VTP), proprietario della CISCO, consente di configurare le 
VLAN su un solo switch, che si occupa poi di distribuire le VLAN a tutti gli switch della rete: quindi 
riduce drasticamente la configurazione manuale degli switch. 

VTP può essere configurato su Switch Cisco in tre modalità:
■◗ Client;
■◗ Server;
■◗ Transparent.

Solo sugli Switch in modalità “Server” l’amministratore di rete può modificare la configurazione 
delle VLAN: quando viene fatta una modifica questa automaticamente viene distribuita a tutti gli 
Switch del trunk VLAN:
■◗ gli apparati in modalità “Transparent” reinviano le modifiche a tutti gli altri apparati a esso collegati; 
■◗ gli apparati in modalità “Client” prima applicano la modifica a se stessi e quindi la reinviano.
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L’informazione viene propagata in base a mappe di raggiungibilità che l’algoritmo Spanning Tree 
(ST) ha costruito in maniera automatica.
Ogni modifi ca viene numerata con un “version number” e ogni apparato in modalità “Client” appli-
ca la modifi ca a se stesso solo se risulta avere un “version number” maggiore di quello attuale: se 
si aggiunge un nuovo componente alla VLAN si deve ripartire da zero per evitare confl itti e quindi 
tutti i “version number” vengono resettati.

Il comando che consente di valutare la confi gurazione VTP di uno switch è

Switch# show vtp status

I parametri da confi gurare sono:

VTP version: esistono tre versioni del protocollo VTP (1, 2 e 3): di default la versione 1 e, solo nei 
dispositivi più recenti, la 2;

VTP mode: sono le tre modalità prima descritte (Client, Server, Transparent): di default uno switch 
si trova in modalità Server;

VTP Domain Name: un VTP Domain è un insieme di switch che si scambiano VTP advertisement 
per la distribuzione delle VLAN e uno switch può appartenere a un solo dominio VTP alla volta; il 
valore di default per il VTP Domain Name è “null”;

VTP ADVERTISEMENT

Un messaggio VTP è inviato ogni volta che bisogna propagare informazioni sulle VLAN: esisto-
no tre tipi di VTP Advertisement: 
■◗ summary: contengono il VTP Domain Name e il Confi g Revision: sono inviate ogni 5 mi-
nuti e hanno lo scopo di informare i vicini del corrente VTP Confi g Revision; 

■◗ subset: contengono informazioni sulle VLAN (inserimento, cancellazione, modifi ca); 
■◗ request: inviate a un VTP server per richiedere l’invio di un messaggio Summary e di 
eventuali messaggi subset.

Zoom su...
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Config Revision (version number): è un contatore inizialmente impostato a zero che viene incre-
mentato di uno ogni qual volta si verifica una modifica, cioè se viene aggiunta o rimossa una VLAN, 
in modo che gli switch sono in grado di valutare se le informazioni VTP memorizzate sono o meno 
aggiornate.

I comandi per modificarne i valori iniziano con vtp seguito semplicemente dal nome dell’op-
zione e dal valore alla quale deve essere settato:

Configurazione delle VLAN
Per creare una VLAN si procede son le seguenti operazioni:
a) ci si collega via Telnet allo switch;
b) si accede mediante il comando “Configure terminal”;
c) il prompt diventerà nomeswitch (config)#;
d) con il comando vlan {id_vlan} si assegna un numero identificativo alla nuova VLAN diverso da 1, 
dato che la vlan 1 è quella cui per default sono assegnate tutte le porte dello switch.

Definiamo la VLAN con VID 10 e configuriamo un host con nome docente, come in figura:

VLAN 10

“docente”

Switch (conºg)# VLAN 10

È utile ai fini pratici assegnare anche un nome con il comando:

Switch (conºg)# name docente

Terminata la creazione, si esce dal Global configuration mode con exit.

Per verificare le operazioni effettuate si utilizza il comando:

Switch (conºg)# show vlan

ESEMPIO 
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Per salvare la configurazione si utilizza il comando:

Switch# copy running-conºg startup-conºg

Riepiloghiamo la sequenza di operazioni che ci permette di creare la VLAN 20, assegnarle il nome 
alunni e aggiungerla al database delle VLAN.

Switch# conºgure terminal

Switch(conºg)# vlan 20

Switch(conºg-vlan)# name alunni

Switch(conºg-vlan)# end

Switch# show vlan 

Switch# copy running-conºg startup-conºg

È possibile portare rettifiche ai parametri di una VLAN sempre utilizzando i sopra elencati comandi; 
è inoltre possibile eliminare una VLAN tramite il comando:

Switch(conºg)# no vlan 20

sempre digitandolo nel Global configuration mode.

Naturalmente, a cancellazione avvenuta, la configurazione deve essere salvata con il solito copy 
running-config startup-config. In modo analogo si procede nel vlan configuration mode.

Per assegnare una porta a una VLAN si definisce prima l’interfaccia che si vuole assegnare alla 
VLAN, si precisa la modalità per la porta e quindi si assegna la porta.

I seguenti comandi ci permettono di assegnare alla vlan 20 la porta 0/1:

Switch# conºgure terminal

Switch(conºg)# interface fastethernet0/1  // scelta dell’interfaccia

Switch(conºg-if)# switchport mode access // modalità per la porta

Switch(conºg-if)# switchport access vlan 20 // assegnazione della porta

Switch(conºg-if)# end

Per verificare la corretta configurazione della porta si utilizza il comando:

Switch# show running-conºg interface fastethernet0/1

mentre per verificare l’assegnazione della porta si utilizza:

Switch# show interface fastethernet0/1

Per salvare la configurazione si utilizza il comando:

Switch# copy running-conºg startup-conºg
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■■ Inter-VLAN Routing
Le VLAN possono estendersi al di là dei limiti fisici dei singoli switch, tramite il VLAN tagging: la 
VLAN coinvolge quindi dei router, che devono essere appositamente configurati.

Anche per consentire la comunicazione tra VLAN diverse è necessario introdurre nella LAN 
un router o uno switch di livello 3.
In questo caso si parla di inter-VLAN Routing.

Il protocollo 802.1Q, che regola le VLAN, prevede che ciascun frame ethernet venga “etichettato” 
con le informazioni relative alla VLAN di appartenenza. 

Sono disponibili tre soluzioni:
■◗ Inter-VLAN tradizionale;
■◗ “Router-on-a-stick” Inter-VLAN;
■◗ Switch-based Inter-VLAN.

Inter-VLAN tradizionale

Per far cominciare due VLAN il modo più semplice è quello di 
inserire un router e connetterlo a uno degli switch della LAN: la 
connessione tra il router e lo switch deve essere fatta con un nu-
mero di interfacce fisiche pari al numero delle VLAN che devono 
poter comunicare tra di loro. ▶

Dato che a ogni interfaccia fisica del router è associata a una VLAN, 
questa deve avere un indirizzo IP appartenente a tale VLAN.

Le porte dello switch connesse al router devono essere impostate in modalità access.

Vediamo come deve essere la corretta configurazione delle interfacce del Router con la corretta 
assegnazione degli indirizzo IP:

R1(conºg)# interface Fa 0/0

R1(conºg-if)#ip address 192.168.0.240 255.255.255.0

R1(conºg-if)# no shutdown

R1(conºg)# interface Fa 0/1

R1(conºg-if)#ip address 192.168.0.241 255.255.255.0

R1(conºg-if)# no shutdown

Sullo switch configuriamo le interfacce delle porte connesse al router in modalità access seguita 
dalla indicazione del nome della VLAN:

S1(conºg)# vlan 10

S1(conºg)# interface Fa 0/6

S1(conºg-if)# switchport access vlan 10

S1(conºg)# vlan 30

S1(conºg)# interface Fa 0/5

S1(conºg-if)# switchport access vlan 30

F0/0

F0/6

F0/1

192.168.0.241

due collegamenti

192.168.0.240

F0/5

R1

S1
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“Router-on-a-stick” Inter-VLAN

In questo caso il router viene connesso a uno degli switch della LAN 
con una sola interfaccia fisica. ▶

Opereremo una “suddivisione” dell’interfaccia fisica in tante inter-
facce virtuali quante sono le VLAN che possono comunicare tra di 
loro: ogni interfaccia virtuale (subinterface) del router è associata a 
una VLAN e deve quindi avere un indirizzo IP appartenente a tale 
VLAN.

La porta dello switch connessa al router deve essere impostata in modalità trunk.

Supponiamo di avere tre VLAN, (vlan10, vlan20 e vlan30): l’interfaccia del router che lo connette 
allo switch deve essere suddivisa in 3 subinterfaces e a ogni subinterface deve essere associata una 
VLAN.

R1(conºg)# interface Fa 0/0.10

R1(conºg-if)# encapsulation dot1q 10

R1(conºg-if)#ip address 192.168.0.240 255.255.255.0

R1(conºg)# interface Fa 0/0.20

R1(conºg-if)# encapsulation dot1q 20

R1(conºg-if)# ip address 192.168.0.240 255.255.255.0

R1(conºg)# interface Fa 0/0.30

R1(conºg-if)# encapsulation dot1q 30

R1(conºg-if)# ip address 192.168.0.240 255.255.255.0

R1(conºg)# interface Fa 0/0

R1(conºg-if)# no shutdown

Sullo switch configuriamo le interfacce delle porte connesse al router in modalità trunk:

S1(conºg)# vlan 10

S1(conºg)# vlan 20

S1(conºg)# vlan 30

S1(conºg)# interface Fa 0/1

S1(conºg-if)# switchport mode trunk

F0/6

F0/1

un solo collegamento

R1

S1

ESEMPIO 
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Verifi chiamo le conoscenze

1 La suddivisione di una rete in VLan (indica la motivazione errata):

a) diminuisce le possibilità di accesso indebito
b) riduce il numero degli hops per il router
c) aumenta l’ampiezza di banda per il singolo utente 
d) riduce le possibilità di errore di indirizzamento
e) riduce il traffi co broadcast

2 Vtp può essere confi gurato su switch cisco in tre modalità:

a) Client c) Hybrid
b) Server d) Transparent

3 I parametri Vtp da confi gurare sono (indica quello errato):

a) VTP version c) VTP mode
b) VTP confi guration revision d) VTP Domain 

4 esistono tre tipi di Vtp advertisement: 

a) summary c) request
b) subset d) responce 

5 Quale tra i seguenti parametri non è messaggio contenuto nel subset?

a) Inserimento c) Modifi ca
b) Cancellazione d) Confi gurazione

6 ordina la sequenza di operazioni necessarie per assegnare una porta a una VLan:

a) .......... si assegna la porta.
b) .......... si defi nisce l’interfaccia 
c) .......... si precisa la modalità per la porta

 1 Con il termine trunk si intende la connessione punto-punto tra due porte trunk di un router. V F

 2 I frame che attraversano un trunk sono tutti “tagged”. V F

 3 Solo sugli switch in modalità “Server” si può modifi care la confi gurazione delle VLAN. V F

 4 Il “version number” indica la versione del VTP negli switch Cisco. V F

 5 Esistono tre versioni del protocollo VTP; di default è confi gurato a 2. V F

 6 Uno switch può appartenere a un solo dominio VTP alla volta. V F

 7 Il comando “copy running-confi g startup-confi g” serve per fare una copia di backup. V F

 8 Il VLAN tagging permette di estendersi al di là dei limiti fi sici dei singoli switch. V F

 9 Nell’Inter-VLAN tradizionale le porte dello switch sono connesse al router. V F

 10 Nella “Router-on-a-stick” la porta dello switch connessa al router deve essere trunk. V F

g Esercizi a scelta multipla

g Test vero/falso
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Verifi chiamo le competenze

1 Data la topografi a di rete di fi gura si confi guri lo switch seguendo le indicazioni dei commenti:

PC1 PC2 PC3 PC4

PC5 PC6

VLAN 10
“alunni”

VLAN 20
“docenti”

VLAN 30
“segreteria”

Trunk link
Switch Router

Soluzione

Prima di procedere alla confi gurazione dello switch assegniamo le porte alle funzioni preposte, come segue:

Porta 16
VLAN 1

Porta 17

Porta 18
VLAN 2

Porta 19

Porta 22
VLAN 3

Porta 23

Porta 20 Porta TRUNK

conº gure terminal

...........................................

........................................... crea ID VLAN1 e assegna il nome

end

...........................................

........................................... crea ID VLAN2 e assegna il nome

end

...........................................

...........................................

........................................... crea ID VLAN3 e assegna il nome

end

........................................... salva la confi gurazione

........................................... verifi ca la confi gurazione
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...........................................

...........................................  0/16 confi gurazione VLAN1 sulla porta 16

...........................................

...........................................

end

...........................................  salva confi gurazione VLAN1 porta 16

...........................................

........................................... 0/17 confi gurazione VLAN1 sulla porta 17

...........................................

...........................................

end

...........................................  salva confi gurazione VLAN1 porta 17

...........................................

...........................................  confi gurazione VLAN2 sulla porta 18

...........................................

...........................................

end

........................................... salva confi gurazione VLAN2 porta 18

...........................................

........................................... confi gurazione VLAN2 sulla porta 19

...........................................

...........................................

end

...........................................  salva confi gurazione VLAN2 porta 19

...........................................

........................................... confi gurazione VLAN3 sulla porta 22

...........................................

...........................................

end

...........................................  salva confi gurazione VLAN3 porta 22

...........................................

...........................................  confi gurazione VLAN3 sulla porta 23

...........................................

...........................................

end

...........................................  salva confi gurazione VLAN3 porta 23

...........................................

...........................................

........................................... assegnazione della porta 20 all’acces-

so di tipo trunk

end

...........................................  salva confi gurazione


