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Presentazione

Presentazione

L’'impostazione del presente corso in tre volumi & stata realizzata sulla base delle indicazioni
ministeriali in merito a conoscenze ed abilita proposte per la nuova disciplina Sistemi
e Reti. Lopera ¢ in particolare adatta all’articolazione Informatica degli Istituti Tecnici
settore Tecnologico, dove la materia & prevista nel secondo biennio e nel quinto anno del
nuovo ordinamento.

Abbiamo ritenuto irrinunciabile fare tesoro della nostra esperienza maturata nel corso
di numerosi anni di insegnamento che ci ha reso consapevoli della difficolta di adeguare
le metodologie didattiche alle dinamiche dell’apprendimento giovanile e ai continui
cambiamenti tecnologici che implicano sempre nuove metodologie di comunicazione, per
proporre un testo con una struttura innovativa, riducendo I'aspetto teorico e proponendo
un approccio didattico di apprendimento operativo, privilegiando il “saper fare”.

Il testo, arricchito di contenuti che lo rendono di facile lettura, grazie ai richiami a vo-
caboli nuovi, spesso in lingua inglese, e ad ampie sezioni di approfondimento, aiuta lo
studente a una maggior comprensione degli argomenti, trattati fino ad oggi in modo assai
nozionistico. Inoltre, le schede per il laboratorio rappresentano un valido strumento per il
rafforzamento dei concetti assimilati attraverso esercitazioni operative.

Il terzo volume & strutturato in unita di apprendimento suddivise in lezioni che ricalcano
le indicazioni dei programmi ministeriali per il quinto anno di studio: lo scopo di ciascuna
unita di apprendimento ¢ quello di presentare un intero argomento, mentre quello delle
lezioni ¢ di esporne un singolo aspetto.

@ g,

Leziong 4
LA s)cy,
REZZ
INFORMATIVIA NE| S’STEMI

IN Quegy,
"A UNITA
IMPARERE,
Mo, .

Nella pagina iniziale

di ogni unita di apprendimento

& presente un indice delle
lezioni trattate

All'inizio
di ogni lezione sono
indicati in modo
sintetico i contenuti

Indice degli obiettivi che si
intendono raggiungere e delle attivita
che si sara in grado di svolgere

Vi




Presentazione

o del gt

Le finalita e i contenuti dei diversi argomenti affrontati sono
presentati all'inizio di ogni unita di apprendimento; in conclusione
di ogni lezione sono presenti esercizi di valutazione delle
conoscenze e delle competenze raggiunte, suddivisi in domande a
risposta multipla, vero o falso, a completamento, e infine esercizi

di progettazione da svolgere autonomamente.
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Alla pagina web http://www.hoepliscuola.it sono disponibili le risorse online, tra cui lezioni
integrative, numerosi esercizi aggiuntivi per il recupero e il rinforzo, nonché schede di

valutazione di fine unita.
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Il protocollo VTP
e l'Inter-VLAN Routing
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OBIETTIVI ATTIVITA

e Conoscere le caratteristiche delle VLAN  Configurare gli switch singolarmente
¢ Individuare pregi e difetti delle VLAN * Saper configurare le VLAN
* Acquisire le caratteristiche delle VLAN e Definire le VLAN in presenza di piu switch
port based * Utilizzare il protocollo VTP per definire le
® Acquisire le caratteristiche delle VLAN VLAN
tagged

* Conoscere il protocollo VTP

* Conoscere |'Inter-VLAN routing




VLAN - Virtual Local Area Network

LEZIONE 1

LE VIRTUAL LAN (VLAN)

IN QUESTA LEZIONE IMPAREREMO...

le caratteristiche delle VLAN
la differenza tra VLAN port based e tagged

B Generalita

Una Virtual LAN, meglio conosciuta come VLAN, & una LAN realizzata logicamente grazie allo stan-
dard 802.1Q che definisce le specifiche che permettono di definire piu reti locali virtuali (VLAN)
distinte, utilizzando e condividendo una stessa infrastruttura fisica.

La struttura fisica di una VLAN non & quella di una normale rete di computer locale ma una
astrazione che permette a computer anche collocati in luoghi non vicini fisicamente di comu-
nicare come se fossero sullo stesso dominio di collisione.

Le VLAN non sono altro che un livello di astrazione in grado:

D di consentire a postazioni attestate su segmenti di rete fisicamente distinti, di apparire connessi
alla stessa rete logica;

D di separare postazioni che sono sulla stessa rete fisica e quindi nello stesso dominio di broadcast
in pit reti logiche distinte, “scollegate” tra loro.

Ciascuna VLAN si comporta come se fosse una rete locale separata dalle altre dove i pacchetti bro-
adcast sono confinati all'interno di essa, cio¢ la comunicazione a livello 2 ¢ confinata all'interno del-
la VLAN e la connettivita tra diverse VLAN puo essere realizzata solo a livello 3, attraverso routing.

I principali vantaggi che derivano dall’utilizzo delle VLAN sono:

D risparmio: sulle stesse strutture fisiche si realizzano nuove VLAN secondo i fabbisogni del mo-
mento, con notevole risparmio di tempo e di denaro;

D aumento di prestazioni: il frame non viene propagato verso le destinazioni che non hanno neces-
sita di riceverlo grazie al confinamento del traffico broadcast alla singole VLAN;

D aumento della sicurezza: una utenza puo vedere solo il traffico della propria VLAN e non delle
altre, anche se condividono le stesso hardware di connessione;
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D flessibilita: abbiamo due situazioni nelle quali il vantaggio & notevole:

— se viene effettuato lo spostamento fisico di un utente all'interno dei locali raggiunti dalla infra-
struttura di rete, questo pud rimanere connesso alla VLAN senza modificare la topologia fisica
della rete ma solo con una semplice riconfigurazione degli switch o dei bridge;

— se viene effettuato lo spostamento fisico di un computer esso rimane comunque collegato alla
stessa VLAN senza alcuna riconfigurazione dell’hardware.

B Realizzazione di una VLAN

Per realizzare VLAN & necessario che gli switch e i bridge della infrastruttura di rete siano capaci di
distinguere le diverse VLAN e per fare questo devono osservare lo standard 802.1Q.

La realizzazione di VLAN puo avvenire secondo due modalita:
D VLAN port based (untagged LAN o private VLAN);
D VLAN tagged (802.1Q).

In ogni caso devono essere definite le VLAN all'interno del bridge, con nome e numero identificati-
vo per distinguerle una dall’altra: per prima cosa & necessario identificare ogni VLAN mediante un
numero, il VID (Virtual Identificator), che ha range 1-1005 e un proprio blocco di indirizzi.

Per poter gestire pil reti virtuali sulla stessa struttura fisica i bridge devono saper svolgere tre fun-

zioni:

D ingress: il bridge deve essere in grado di capire a quale VLAN appartenga un frame in ingresso da
una porta;

D forwarding: il bridge deve conoscere verso quale porta deve essere inoltrato il frame verso desti-
nazione in base alla VLAN di appartenenza;

D egress: il bridge deve poter trasmettere il frame in uscita in modo che la sua appartenenza alla
VLAN venga correttamente interpretata da altri bridge a valle.

Individuazione delle VLAN da parte degli switch

Una delle applicazioni pitt semplici realizzate tramite una VLAN ¢ quella di “tagliare” un unico
switch fisico in due o pii reti diverse.

Potremmo ad esempio realizzare come in figsura due reti isolate utilizzando un unico switch:

0 la rete rossa € una VLAN con VID 20 e collega i 4 host (porta 4,5,7,8);

® la rete verde ¢ una VLAN con VID 10 e collega i 4 host (porta 1,2,3,6).
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Gli host “verdi” vedranno solo gli host “verdi”, e analogo discorso vale per quelli rossi: senza
le VLAN sarebbe necessario utilizzare due switch diversi, uno per ogni VLAN.

Una volta definita una VLAN, ci sono sostanzialmente due tecniche per associarvi degli host:

D utilizzando i numeri di “porta” dello switch: potremmo decidere che la prima meta delle porte & ri-
servata agli host della VLAN 20 e le rimanenti per quelli della VLAN 10; questo ¢ il sistema pitt sem-
plice ma ha grossi limiti di sicurezza in quanto il concentratore associa una sua porta alla VLAN e
non a un host: qualunque “dispositivo” venga connesso alla porta diviene parte della VLAN;

VID =10
Port: 13-24

D utilizzando degli indirizzi delle interfacce di rete degli host: se si associano alla VLAN i singoli
indirizzi degli host si realizza un sistema pitt sicuro; in questo caso un host viene collegato a una
qualunque porta dello switch dato che viene riconosciuta la sua appartenenza alla VLAN o per
mezzo del suo indirizzo IP, che sappiamo perd poter essere modificabile in qualsiasi momento,
oppure l'indirizzo MAC, che & unico e immutabile per ogni interfaccia.

Port based VLAN (untagged)

Le VLAN che utilizzano i numeri di “porta” dello switch, cioe I'assegnazione statica di ciascuna
porta del bridge a una VLAN, prendono il nome di Port based LAN.

Le porte possono essere assegnate a VLAN differenti e in questo modo si realizza un partizionamen-
to del bridge in due o piu bridge logici.

In questo esempio abbiamo due VLAN, una del-  In questo secondo esempio abbiamo tre VLAN
le quali ¢ limitata a un singolo switch. e ciascuna crea una connessione “virtuale” tra
i due switch.

L]
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Le operazioni che devono svolgere i bridge sono particolarmente semplici:

D ingress: un frame in ingresso appartiene alla VLAN a cui & assegnata la porta, quindi non & richie-
sto nessun altro “meccanismo “di riconoscimento di appartenenza sul frame;

D forwarding: il frame pud essere inoltrato solo verso porte appartenenti alla stessa VLAN a cui
appartiene la porta di ingresso che &€ mappato in un forwarding database, distinto per ogni VLAN;

D egress: una volta determinata la porta (o le porte) attraverso cui deve essere trasmesso il frame,
questo pud essere trasmesso cosi come ¢ stato ricevuto, senza che venga modificato.

Non & quindi necessario che le VLAN untagged richiedano |'osservanza dello standard
802.1Q dato che tutta la gestione ¢ fatta all'interno dello switch che deve essere opportuna-
mente configurato (e configurabile).

VLAN 802.1Q (tagged VLAN)

La tecnologia che permette di far condividere una VLAN a due o pitt switch mediante una modifica
del formato del frame ethernet & quella che utilizza lo standard 802.1Q, la quale aggiunge 4 byte
(TAG) che trasportano le informazioni sulla VLAN e altre aggiuntive.

I Questa tecnologia prende il nome di tagged VLAN, anche chiamata VLAN trunking.

I primi 2 byte sono chiamati Tag Protocol Identifier (TPI) e contengono il tag EtherType (valore

0x8100), numero che evidenzia il nuovo formato del frame. I successivi 2 byte sono chiamati Tag

Control Information TCI (o VLAN Tag), cosi strutturati:

D user_priority: campo a 3 bit che pud essere utilizzato per indicare un livello di priorita per il frame;

D CFl: campo di 1 bit che indica se i MAC address nel frame sono in forma canonica;

D VID: campo di 12 bit che indica I'ID delle VLAN; con 12 bit possono essere definite 4096 VLAN: la
prima (VLAN 0) e I'ultima (VLAN 4095) sono riservate, quindi gli ID realmente usabili sono 4094.

8022LLC | IP

DSAP/SAP/CB Daten

ET | Priority | CFI | VLANID

2 Byte 3 Bit 1 Bit 12 Bit

Tag Control Information TCI
Tag Protocol Identifier TPI

Con queste “aggiunte” & possibile che il frame possa superare la lunghezza di 1518 byte,
limite massimo dello standard Ethernet: i bridge che ammettono standard 802.1Q devono
poter accettare frame con 2 byte in piu.
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I pacchetti con questo formato non possono arrivare su qualsiasi porta dello switch in quanto que-
sto deve essere in grado di interpretarli: & necessario avere una classificazione anche delle porte,
che possono essere distinte in porte trunk/tagged e porte untagged:

D se la porta & associata a una VLAN “port based” (untagged) i frame ricevuti da quella porta non
necessitano (e non trasportano) tag TPI e TCI, né dovranno trasportarla i frame in uscita; queste
porte sono chiamate porte d'accesso (access port) e il link attestato su tali porte si dice access
link;

D se la porta & associata a una o pitt VLAN in modalita tagged, i frame trasporteranno le informazioni
di TAG e la VLAN di appartenenza del frame & definita dal valore inserito nel TAG: queste porte
sono chiamate porte Trunk e il link associato a tali porte si dice trunk link.

Osservando la rete rappresentata nella figura possiamo sicuramente affermare che le porte che
connettono i due dispositivi devono essere trunk in quanto in esse circoleranno frame di pitt VLAN.

VLAN 10 %
“alunno” VLAN 10
% “alunno”
VLAN 10
“docente” %\ /

VLAN 30 AN TRUNK PORT VLAN 30
“segreteria” % ACCESS PORT % “segreteria”

Porte ibride

Lo standard VLAN 802.1Q richiede che una porta deve poter essere utilizzata in entrambe le mo-
dalita cioe deve poter essere associata a una VLAN in modalita untagged oppure ad altre VLAN in
modalita tagged: in questo caso si parla di hybrid port.

Questa porta, come primo passo, riconosce se nel frame vi sono i tag TGI e TCI: se questi non sono
presenti, il frame & del tipo untugged e quindi la porta funzionera in tale modalita, se invece sono
presenti, questi vengono analizzati e la VLAN di appartenenza viene individuata dal valore del VID.

La VLAN a cui la porta & associata in modalita untagged viene anche detta PVID (Private
Vlan ID).

Le operazioni che devono svolgere i bridge in questi casi sono diverse da quelle descritte per le
VLAN untagged:
D ingress: per prima cosa il bridge deve riconoscere il tipo di frame e identificare la VLAN di appar-
tenenza e quindi:
— se il frame & untagged, la VLAN di appartenenza & identificata con la VLAN a cui la porta & as-
sociata in modalita untagged;
— se il frame e tagged, la VLAN di appartenenza viene identificata dai TAG;
D forwarding: una volta identificata la VLAN di appartenenza vengono applicate le regole di forwar-
ding e viene identificata la porta di uscita:
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D egress: in questo caso pud essere necessario effettuare 'inserimento e la rimozione dei TAG:

— se il frame in ingresso & di tipo 802.1Q e la porta in uscita & associata alla VLAN di appartenenza
in modalita tagged, il frame viene inoltrato senza modifiche;

— se il frame in ingresso & untagged e la porta in uscita & associata alla VLAN di appartenenza in
modalita untagged, il frame viene inoltrato senza modifiche;

— se il frame in ingresso & di tipo 802.1Q e la porta di uscita & in modalita untagged & necessario
rimuovere la TPI e TCI prima di effettuare I'inoltro;

— se il frame in ingresso & di tipo 802.3 e la porta di uscita & associata alla VLAN di appartenenza
in modalita tagged & necessario inserire TPI e TCI prima di effettuare I'inoltro.

Negli ultimi due casi il bridge deve ricalcolare il valore del CRC del frame prima di ritrasmetterlo.

Naturalmente in una rete possono coesistere apparati che non supportano il protocollo 802.1Q:
questi saranno connessi su porte del bridge associate esclusivamente a una VLAN in modalita un-
tagged in modo che ogni frame ricevuto sara associato a una VLAN e nessun frame di tipo 802.1Q
sara inoltrato verso 'apparato a valle, in quanto prima di arrivare al frame vengono rimossi i TAG.

In questo modo non & necessario sostituire tutto '’hardware esistente nel caso si voglia realizzare
una VLAN: basta inserire in modo opportuno solo alcuni apparati 802.1Q e integrarli con ’hardware
esistente, senza doverlo sostituire.

Anche le schede di rete presenti sugli host devono essere compatibili, e generalmente non lo sono:
deve inoltre essere installato I'apposito driver e, infine, & necessario che il sistema operativo forni-
sca la possibilita di utilizzare le VLAN.

E buona norma non utilizzare le VLAN per isolare le diverse zone della rete, ad esempio per
ospitare una DMZ, perché il traffico tra le VLAN & spoofabile, cioé facilmente falsificabile: &
quindi sempre meglio affidarsi a un firewall per isolare le zone tra le quali la sicurezza del
traffico € un fattore critico.
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1 Quale standard definisce le virtual LAN?

a) lo standard 802.1L c) lo standard 802.1Q
b) lo standard 802.1P d) lo standard 802.1V

2 Le VLAN sono in grado di:

a) consentire a postazioni attestate su segmenti di rete fisicamente distinti, di apparire connessi alla stessa
rete logica

b) consentire a postazioni attestate su segmenti di rete fisicamente distinti, di apparire connessi alla stessa
rete fisica

c) separare postazioni che sono sulla stessa rete fisica in pil reti logiche distinte

d) separare postazioni che sono sulla stessa rete logica in piu reti fisiche distinte

3 | principali vantaggi che derivano dall'utilizzo delle VLAN sono (indicare quelli errati):

a) risparmio d) aumento della sicurezza
b) aumento di prestazioni e) aumento della velocita di trasmissione
¢) riduzione di occupazione di memoria f) flessibilita
4 11VID ha range:
a) 0-105 d) 0-1005
b) 1-105 e) 1-1005
c) 5-105 f) 5-1005
5 Per poter gestire piu VLAN sulla stessa struttura fisica i bridge devono svolgere le funzioni di:
a) ingress d) espress
b) forwarding e) egress
c) wireless

6 | primi byte aggiunti nelle tagged VLAN sono chiamati:

a) Tag Protocol Identifier (TPI) ¢) Tag VLAN Definition (o VLAN Tag)
b) Tag Control Information TCl (o VLAN Tag) d) Tag Data Information TDI

Test vero/falso

1 La VLAN permette a computer anche collocati in luoghi non vicini fisicamente di comunicare

come se fossero sulla stesso dominio di collisione. 06

2 La connettivita tra diverse VLAN puo essere realizzata a livello 2. 006
3 Una utenza pud vedere solo il traffico della propria VLAN e non delle altre. 06
4 I VID distingue le VLAN port based da quelle VLAN tagged. 006
5 Nelle VLAN ¢ preferibile utilizzare |'indirizzo IP piuttosto che il MAC per riconoscere un host. 006
6 Le VLAN che utilizzano i numeri di “porta” dello switch prendono il nome di Port based LAN. 06
7 Nelle VLAN untagged tutta la gestione é fatta all'interno dello switch. 006
8 Nelle VLAN trunking vengono aggiunti 4 byte al frame ethernet. 06
9 Il frame VLAN non deve comunque superare la lunghezza massima del frame ethernet. 06
10 La VLAN a cui la porta ¢ associata in modalita untagged viene anche detta PVID. 006
11 Sono presenti quattro casi nei quali il bridge deve ricalcolare il valore del CRC del frame. 006
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LEZIONE 2

IL PROTOCOLLO VTP
E L'INTER-VLAN ROUTING

IN QUESTA UNITA IMPAREREMO...

il protocollo VTP
la configurazione delle VLAN
I'Inter-VLAN Routing

B VLAN condivise su piu di un switch

La suddivisione di una rete in VLAN risponde

da una parte a motivi di sicurezza, poiché dimi- TRUNK

nuisce le .p(.)S;.lblllta dliacc.:e(;sl(i 1ndeb1'Fo, dall’al- T 1 peremime o0 o] o e el T2
tt.'a a mf)thl i prestam.om ella re.te, in quanto connessione punto-punto tra due
riduce il numero degli hops per il router, au- porte trunk di uno switch.

menta Pampiezza di banda per il singolo utente
e riduce il traffico broadcast.

Una VLAN pud essere estesa a due o pitt switch proprio come una normale LAN e ogni switch pre-
sente nella rete LAN deve essere configurato; se la LAN ha dimensioni elevate & evidente come la
gestione risulta complessa e inoltre possono facilmente essere introdotti degli errori.

Untagged ports TRUNK Untagged ports
Tagged/Trunk port/s
:><: Tagged/Trunk port/s :><:
Untagged ports Untagged ports
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I frame che attraversano un trunk sono tutti “tagged” a eccezione di quelli appartenenti alla Native
VLAN, che viene usata solo per il traffico di controllo.

La configurazione della Native VLAN ¢ la seguente:

Router (config)# interface FastEthernet o/x
Router (config-if)# switchport mode trunk
Router (config-if)# switchport trunk native vlan 99

Di default la porta trunk accetta tutte le VLAN ma & anche possibile configurare solo un sot-
toinsieme di VLAN consentite su un trunk con il comando:

Router (config-if)# switchport trunk allowed vlan y

La tecnologia che permette di far condividere una VLAN a due o pit switch & detta VLAN trunking
e sappiamo che si avvale di un preambolo di 2 byte, il VLAN-TAG, aggiunto al pacchetto prima della
“parte” 802.3.

8022LLC | IP

DSAP/SAP/CB | Daten

ET | Priority | CFI | VLANID VLAN-TAG

2 Byte 3 Bit 1 Bit 12 Bit

Tag Control Information TCI
Tag Protocol Identifier TPI

Quindi due switch si connettono tra loro con una porta trunk di tipo tagged in modo da condividere
e gestire pitt VLAN in comune: ogni switch deve essere opportunamente configurato.

B Cisco VTP-VLAN Trunking Protocol

Il protocollo Virtual Trunking Protocol (VTP), proprietario della CISCO, consente di configurare le
VLAN su un solo switch, che si occupa poi di distribuire le VLAN a tutti gli switch della rete: quindi
riduce drasticamente la configurazione manuale degli switch.

VTP puo essere configurato su Switch Cisco in tre modalita:
D Client;

D Server;

D Transparent.

Solo sugli Switch in modalita “Server” 'amministratore di rete pud modificare la configurazione
delle VLAN: quando viene fatta una modifica questa automaticamente viene distribuita a tutti gli
Switch del trunk VLAN:

D gli apparati in modalita “Transparent” reinviano le modifiche a tutti gli altri apparati a esso collegati;
D gli apparati in modalita “Client” prima applicano la modifica a se stessi e quindi la reinviano.
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Linformazione viene propagata in base a mappe di raggiungibilita che l'algoritmo Spanning Tree
(ST) ha costruito in maniera automatica.

Ogni modifica viene numerata con un “version number” e ogni apparato in modalita “Client” appli-
ca la modifica a se stesso solo se risulta avere un “version number” maggiore di quello attuale: se
si aggiunge un nuovo componente alla VLAN si deve ripartire da zero per evitare conflitti e quindi
tutti i “version number” vengono resettati.

Il comando che consente di valutare la configurazione VTP di uno switch &

Switch# show vtp status

Swicchirshow vep status

VTP Version 2

Configuracion Revision )

Haxipun VLANs supported locally : 255

Fusber of existing VLANs R

VTP Operating Modes : Sarvar

VIFP Domain Nane -

VIP Pruning MNode : Disabled

VTP VE Hode : Disabled

VIP Traps Generation : Disabled

HDS digest : DxFC OxCAh OxCé Ox4dE 0Ox09% Oxld Ox7E Ox73
Configuration last modified by 0.0.0.0 at 3-1-%3 00:22:37

Local updater ID is 0.0.0.0 (no walid interface found)

SwitchOs] ~

I parametri da configurare sono:

VTP version: esistono tre versioni del protocollo VIP (1, 2 e 3): di default la versione 1 e, solo nei
dispositivi pitl recenti, la 2;

VTP mode: sono le tre modalita prima descritte (Client, Server, Transparent): di default uno switch
si trova in modalita Server;

VTP Domain Name: un VTP Domain ¢ un insieme di switch che si scambiano VTP advertisement
per la distribuzione delle VLAN e uno switch puo appartenere a un solo dominio VTP alla volta; il

N

valore di default per il VTP Domain Name & “null”;

= 700M SU...
VTP ADVERTISEMENT

Un messaggio VTP ¢ inviato ogni volta che bisogna propagare informazioni sulle VLAN: esisto-

no tre tipi di VTP Advertisement:

D summary: contengono il VTP Domain Name e il Config Revision: sono inviate ogni 5 mi-
nuti e hanno lo scopo di informare i vicini del corrente VTP Config Revision;

D subset: contengono informazioni sulle VLAN (inserimento, cancellazione, modifica);

D request: inviate a un VTP server per richiedere I'invio di un messaggio Summary e di
eventuali messaggi subset.

11
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Config Revision (version number): & un contatore inizialmente impostato a zero che viene incre-
mentato di uno ogni qual volta si verifica una modifica, cioé se viene aggiunta o rimossa una VLAN,
in modo che gli switch sono in grado di valutare se le informazioni VTP memorizzate sono o meno
aggiornate.

| comandi per modificarne i valori iniziano con vtp seguito semplicemente dal nome dell’op-
zione e dal valore alla quale deve essere settato:

Switcho {config) Bty 7
domain fat thae nawe of the VTP administrative domain.
node Configure VIP device mode
password Setv the password for the VIF administrative domain
wersion Set the adminstrative domain to WIP wersion
Switchl (config) fvep mode elient |
Sevting deviece to VIP CLIENT mnode.

Switchl (config) # W

Configurazione delle VLAN

Per creare una VLAN si procede son le seguenti operazioni:

a) ci si collega via Telnet allo switch;

b) si accede mediante il comando “Configure terminal”;

¢) il prompt diventera nomeswitch (config)#;

d) con il comando vlan {id_vlan} si assegna un numero identificativo alla nuova VLAN diverso da 1,
dato che la vlan 1 & quella cui per default sono assegnate tutte le porte dello switch.

Definiamo la VLAN con VID 10 e configuriamo un host con nome docente, come in figura:

e
VLAN 10
“docente”

Switch (config)# VLAN 10
D

E utile ai fini pratici assegnare anche un nome con il comando:

Switch (config)# name docente
Terminata la creazione, si esce dal Global configuration mode con exit.

Per verificare le operazioni effettuate si utilizza il comando:

Switch (config)# show vlan

12
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Per salvare la configurazione si utilizza il comando:

Switch# copy running-config startup-config

Riepiloghiamo la sequenza di operazioni che ci permette di creare la VLAN 20, assegnarle il nome
alunni e aggiungerla al database delle VLAN.

Switch# configure terminal
Switch(config)# vlan 20
Switch(config-vlan)# name alunni
Switch(config-vlan)# end

Switch# show vlan
Switch# copy running-config startup-config

E possibile portare rettifiche ai parametri di una VLAN sempre utilizzando i sopra elencati comandi;
¢ inoltre possibile eliminare una VLAN tramite il comando:

Switch(config)# no vlan 20

sempre digitandolo nel Global configuration mode.

Naturalmente, a cancellazione avvenuta, la configurazione deve essere salvata con il solito copy
running-config startup-config. In modo analogo si procede nel vlan configuration mode.

Per assegnare una porta a una VLAN si definisce prima l'interfaccia che si vuole assegnare alla
VLAN, si precisa la modalita per la porta e quindi si assegna la porta.

I seguenti comandi ci permettono di assegnare alla vlan 20 la porta 0/1:
Switch# configure terminal
Switch(config)# interface fastethernet0/1 // scelta dell’interfaccia
Switch(config-if)# switchport mode access // modalita per la porta

Switch(config-if)# switchport access vlan 20 // assegnazione della porta
Switch (config-if)# end

Per verificare la corretta configurazione della porta si utilizza il comando:

Switch# show running-config interface fastethernet0/1

mentre per verificare I'assegnazione della porta si utilizza:

Switch# show interface fastethernet0/1

Per salvare la configurazione si utilizza il comando:

Switch# copy running-config startup-config

13
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B Inter-VLAN Routing
Le VLAN possono estendersi al di 1a dei limiti fisici dei singoli switch, tramite il VLAN tagging: la
VLAN coinvolge quindi dei router, che devono essere appositamente configurati.

Anche per consentire la comunicazione tra VLAN diverse e necessario introdurre nella LAN
un router o uno switch di livello 3.
In questo caso si parla di inter-VLAN Routing.

Il protocollo 802.1Q, che regola le VLAN, prevede che ciascun frame ethernet venga “etichettato”
con le informazioni relative alla VLAN di appartenenza.

Sono disponibili tre soluzioni:

D Inter-VLAN tradizionale;

D “Router-on-a-stick” Inter-VLAN;
D Switch-based Inter-VLAN.

Inter-VLAN tradizionale

Per far cominciare due VLAN il modo piit semplice ¢ quello di 192 168.0 240
inserire un router e connetterlo a uno degli switch della LAN: la
connessione tra il router e lo switch deve essere fatta con un nu-
mero di interfacce fisiche pari al numero delle VLAN che devono
poter comunicare tra di loro. »

192.168.0.241

F0/0
For

FOG tos  due collegamenti

Dato che a ogni interfaccia fisica del router & associata a una VLAN, ﬁ
questa deve avere un indirizzo IP appartenente a tale VLAN.

Le porte dello switch connesse al router devono essere impostate in modalita access.

Vediamo come deve essere la corretta configurazione delle interfacce del Router con la corretta
assegnazione degli indirizzo IP:

R1(config)# interface Fa 0/0

R1(config-if)#ip address 192.168.0.240 255.255.255.0
R1(config-if)# no shutdown

R1(config)# interface Fa 0/1

R1(config-if)#ip address 192.168.0.241 255.255.255.0

R1(config-if)# no shutdown

Sullo switch configuriamo le interfacce delle porte connesse al router in modalita access seguita
dalla indicazione del nome della VLAN:

S1(config)# vlan 10

S1(config)# interface Fa 0/6
S1(config-if)# switchport access vlan 10
S1(config)# vlan 30

S1(config)# interface Fa 0/5
S1(config-if)# switchport access vlan 30
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"Router-on-a-stick” Inter-VLAN

In questo caso il router viene connesso a uno degli switch della LAN
con una sola interfaccia fisica. »

Opereremo una “suddivisione” dell'interfaccia fisica in tante inter-
facce virtuali quante sono le VLAN che possono comunicare tra di
loro: ogni interfaccia virtuale (subinterface) del router & associata a
una VLAN e deve quindi avere un indirizzo IP appartenente a tale
VLAN.

La porta dello switch connessa al router deve essere impostata in modalita trunk.

Supponiamo di avere tre VLAN, (vlan10, vlan20 e vlan30): I'interfaccia del router che lo connette
allo switch deve essere suddivisa in 3 subinterfaces e a ogni subinterface deve essere associata una
VLAN.

R1(config)# interface Fa 0/0.10

Rl (config-if)# encapsulation dotlg 10

R1(config-if)#ip address 192.168.0.240 255.255.255.0
R1(config)# interface Fa 0/0.20

Rl (config-if)# encapsulation dotlg 20

R1(config-if)# ip address 192.168.0.240 255.255.255.0
R1(config)# interface Fa 0/0.30

Rl (config-if)# encapsulation dotlg 30

R1(config-if)# ip address 192.168.0.240 255.255.255.0
R1(config)# interface Fa 0/0

R1l(config-if)# no shutdown

Sullo switch configuriamo le interfacce delle porte connesse al router in modalita trunk:

S1(config)# vlan 10

S1(config)# vlan 20

S1(config)# vlan 30

S1(config)# interface Fa 0/1
S1(config-if)# switchport mode trunk

15
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1 La suddivisione di una rete in VLAN (indica la motivazione errata):

a) diminuisce le possibilita di accesso indebito

b) riduce il numero degli hops per il router

¢) aumenta I'ampiezza di banda per il singolo utente
d) riduce le possibilita di errore di indirizzamento

e) riduce il traffico broadcast

2 VTP puo essere configurato su Switch Cisco in tre modalita:

a) Client ¢) Hybrid
b) Server d) Transparent

3 | parametri VTP da configurare sono (indica quello errato):

a) VTP version ¢) VTP mode

b) VTP configuration revision d) VTP Domain
4 Esistono tre tipi di VTP Advertisement:

a) summary ¢) request

b) subset d) responce

5 Quale tra i seguenti parametri non & messaggio contenuto nel subset?

a) Inserimento ¢) Modifica
b) Cancellazione d) Configurazione

6 Ordina la sequenza di operazioni necessarie per assegnare una porta a una VLAN:

a) ... si assegna la porta.

b) ......si definisce l'interfaccia

C) ....... si precisa la modalita per la porta

Test vero/falso
1 Con il termine trunk si intende la connessione punto-punto tra due porte trunk di un router. 06
2 | frame che attraversano un trunk sono tutti “tagged”. 06
3 Solo sugli switch in modalita “Server” si pud modificare la configurazione delle VLAN. 006
4 | "version number” indica la versione del VTP negli switch Cisco. 06
5 Esistono tre versioni del protocollo VTP; di default & configurato a 2. (VXF)
6 Uno switch puo appartenere a un solo dominio VTP alla volta. 06
7 1l comando “copy running-config startup-config” serve per fare una copia di backup. (VEF)
8 Il VLAN tagging permette di estendersi al di la dei limiti fisici dei singoli switch. 006
9 Nell'Inter-VLAN tradizionale le porte dello switch sono connesse al router. (VXF
10 Nella “Router-on-a-stick” la porta dello switch connessa al router deve essere trunk. (VEF)
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Verifichiamo le competenze

1 Data la topografia di rete di figura si configuri lo switch seguendo le indicazioni dei commenti:

VLAN 10
“alunni”

VLAN 20
“docenti”

—7&_
> Router

Trunk link

VLAN 30
“segreteria”’

Soluzione
Prima di procedere alla configurazione dello switch assegniamo le porte alle funzioni preposte, come segue:

Porta 16

Porta 17 VLAN
Porta 18

Porta 19 VLAN 2
Porta 22

Porta 23 VLAN 3
Porta 20 Porta TRUNK

configure terminal

........................................... crea ID VLAN1l e assegna il nome

end
........................................... crea ID VLAN2 e assegna il nome
end
........................................... crea ID VLAN3 e assegna il nome
end

........................................... salva la configurazione
........................................... verifica la configurazione

Lezione 2
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........................................... 0/16 configurazione VLAN1 sulla porta 16

end

........................................... salva configurazione VLAN1l porta 16

........................................... 0/17 configurazione VLAN1l sulla porta 17

end

........................................... salva configurazione VLAN1l porta 17

........................................... configurazione VLAN2 sulla porta 18

end

........................................... salva configurazione VLAN2 porta 18

........................................... configurazione VLAN2 sulla porta 19

end

........................................... salva configurazione VLAN2 porta 19

........................................... configurazione VLAN3 sulla porta 22

end

........................................... salva configurazione VLAN3 porta 22

........................................... configurazione VLAN3 sulla porta 23

end

........................................... salva configurazione VLAN3 porta 23

........................................... assegnazione della porta 20 all'’acces-
so di tipo trunk

end

........................................... salva configurazione
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